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Cefla Tech s.r.l. € un’azienda che si occupa, nei plant industriali dei Clienti, della gestione e della
manutenzione degli impianti produttivi di processo, e degli impianti produzione delle utilities
tecnologiche.

1 Policy per la sicurezza delle informazioni Cefla Tech

CEFLA Tech al fine di perseguire il suo obiettivo di tutela del proprio patrimonio informativo
aziendale, deve proteggersi da tutte le minacce, interne o esterne, intenzionali o0 accidentali, che si
potrebbero prefigurare nell’ambito di erogazione dei propri servizi.

Il valore strategico per I'organizzazione é costituito dalle risorse aziendali e come tale, CEFLA Tech
deve garantirne adeguata protezione. Anche linformazione, costituendo una risorsa critica
immateriale, assume un ruolo dimportanza primaria e pertanto necessaria ai processi di
pianificazione, organizzazione, esecuzione e controllo delle attivita aziendali.

Inoltre, tutte le operazioni di trattamento vengono, eseguite in conformita agli standard internazionali
di riferimento e alle disposizioni legislative vigenti in materia di Privacy, di prevenzione e di contrasto
degli illeciti informatici, allo scopo di prevenire e contenere possibili rischi relativi alla perdita di
riservatezza, integrita e disponibilita delle informazioni acquisite.

In particolare, la Policy per la Sicurezza delle informazioni di CEFLA Tech intende tutelare:

» Lariservatezza delle informazioni, attraverso interventi volti a contrastare il verificarsi di accessi
non autorizzati alle informazioni o la diffusione non controllata delle stesse;

* L’integrita delle informazioni, mediante interventi volti a contrastare il verificarsi di modifiche non
autorizzate delle informazioni;

» La disponibilita delle informazioni, attraverso interventi volti a garantirla ai soli soggetti
autorizzati;

« L’autenticita dell'informazione garantendone la provenienza e I'assicurandone del “non ripudio”.

Inoltre, risulta di fondamentale importanza per CEFLA Tech proteggere adeguatamente, nel tempo,
le informazioni, soprattutto nel caso in cui tali informazioni siano accessibili, gestite ed elaborate da
soggetti esterni all’azienda.

Pertanto, in conformita con quanto previsto dallo Standard ISO 27001, si rende necessario definire
adeguatamente i requisiti di sicurezza che tutto il personale ed i fornitori sono tenute a recepire ed
applicare nelle attivita di trattamento delle informazioni. Tali requisiti devono essere descritti in
procedure ed istruzioni aziendali e concordati con i fornitori e stabiliti in specifici accordi contrattuali,
secondo le misure di sicurezza ritenute piu idonee in funzione dei rischi che corrono le informazioni
stesse.

2 Interazione con Cefla s.c.

CEFLA s.c. ha fatto propri i principi relativi alla sicurezza delle informazioni di Cefla Tech, al fine di
realizzare e mantenere il sistema di gestione della sicurezza delle informazioni, tenendo conto della
protezione delle informazioni proprietarie della societa (intesa come riservatezza, integrita e
disponibilita del dato elementare) nonché della protezione delle infrastrutture, dei sistemi e delle
applicazioni ICT da attacchi o manomissioni che ne possano compromettere il corretto
funzionamento.
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Cefla Tech condivide i principi generali di sicurezza delle informazioni di CEFLA s.c. in termini di
direttive, linee guida e regole applicate.

Cefla Tech e CEFLA s.c. che gestisce per conto di essa alcuni processi critici per la sicurezza delle
informazioni hanno stipulato uno specifico contratto di servizi che comporta il rispetto di procedure
e policy di sicurezza delle informazioni i cui contenuti sono stati condivisi ed approvati da entrambe
le organizzazioni.

3 Significato di sicurezza delle informazioni per Cefla Tech e Cefla s.c.

L'informazione & ritenuta un bene estremamente prezioso e importante per Cefla Tech e CEFLA
s.c. ed in quanto tale deve essere protetto dai rischi che potrebbero minacciare la sua autenticita,
riservatezza, integrita e disponibilita.

La Sicurezza delle Informazioni costituisce infatti I'insieme delle misure, di natura tecnologica,
organizzativa e legale, volte ad impedire o in qualche modo ridurre i danni causati da eventi
intenzionali (crimini, frodi) o non intenzionali (errori umani, fenomeni naturali), che violano il
patrimonio informativo aziendale.

Gli aspetti di sicurezza coinvolgono nello specifico i seguenti settori informativi:

» Sicurezza logica: volta a proteggere i dati relativi le risorse informatiche, attraverso definizione e
limplementazione di misure preventive, supportate da adeguate procedure di configurazione e
gestione;

» Sicurezza fisica: volta a salvaguardare le infrastrutture (edifici, locali, strumentazioni, ecc.),
attraverso la definizione di policy e procedure dettagliate;

= Sicurezza organizzativa: volta a proteggere risorse informatiche e dati attraverso definizione di
modelli di governance, 'adeguamento dei processi organizzativi standard di sicurezza e I'avvio
di piani di formazione per lo sviluppo delle competenze.

Tutti il personale ed i fornitori di CEFLA s.c. e sono responsabili della salvaguardia e riservatezza
delle informazioni dell’azienda.

4 Protezione dei dati personali

| dati di clienti, dipendenti e fornitori di Cefla Tech sono un grande valore strategico, per questo
motivo la riservatezza & fondamentale per la societa e come tale deve essere protetta.

Nel rispetto della normativa vigente (Regolamento EU n. 679/2016), i dati personali raccolti o
successivamente trattati possono essere trattati esclusivamente per le finalita di lavoro stabilite e
non possono essere comunicati o diffusi a terzi senza il consenso esplicito di Cefla Tech o di CEFLA
s.c. che li gestisce per conto della controllata. | dati personali di clienti, dipendenti e fornitori di Cefla
Tech devono essere protetti e gestiti in modo da evitare la loro perdita, I'alterazione, I'accesso non
autorizzato, illecito e uso non corretto.

L'impegno di Cefla Tech e CEFLA s.c. & quello di garantire la diffusione di una “cultura della
sicurezza e della riservatezza” e aumentare la consapevolezza di coloro che sono coinvolti nel
trattamento dei dati personali.

Ognuno ¢ tenuto a trattare i dati personali di clienti, dipendenti e fornitori in modo professionale e
responsabile e secondo le istruzioni riportate negli atti di nomina o in qualunque altro procedimento
disponibile.
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Ogni trattamento di dati dei clienti, dei dipendenti e dei fornitori, come ad esempio, ma non
limitatamente, dati personali o contabili, deve essere:

» Esercitato nel rispetto delle norme vigenti, ovvero censito in apposito Registro dei

Trattamenti;

« Limitato alle sole attivita lavorative;
» Determinato secondo le procedure operative definite o approvate da Cefla Tech o CEFLA
s.C. 0 su richiesta formale.
» Sottoposto ad eventuale controllo su richiesta di Cefla Tech o CEFLA s.c. di conformita alle
procedure suindicate.
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